❗️Помощь в оформлении выплат как способ войти в доверие
Мошенники равнодушны к человеческому горю и будут использовать ситуацию выводящую человека из равновесия для своей выгоды. Мы рассказывали о рассылках вирусов в чатах, где ищут пропавших родственников, о вовлечении жертв в террористическую деятельность и о других циничных преступлениях. 
 
❗️В сентябре возбуждено уголовное дело по факту мошенничества в отношении вдовы участника специальной военной операции.
📱Инцидент начался с телефонного звонка, в ходе которого неизвестный мужчина поинтересовался, получала ли женщина причитающиеся ей выплаты и награду погибшего супруга.

После отрицательного ответа злоумышленник предложил оформить необходимые документы через портал «Госуслуги». Когда она пояснила, что не обладает достаточными навыками для самостоятельного оформления, злоумышленник под предлогом оказания помощи запросил у нее код подтверждения из SMS-сообщения.

⏺На следующий день потерпевшей поступил очередной звонок от лица, представившегося следователем. Лже-сотрудник правоохранительных органов обвинил женщину в соучастии в мошеннической деятельности в пользу Украины и пригрозил уголовным преследованием с лишением свободы на срок до 25 лет, а также изъятием детей. Под давлением женщина выполнила требования мошенников: сняла все денежные средства с банковского счета и передала наличные денежные средства курьеру, который прибыл по указанному адресу.

Злоумышленники похитили у потерпевшей 3 млн рублей, большинство из которых составляли выплаты по случаю потери кормильца.
Мероприятия, направленные на установление причастных лиц, проводятся, однако, чтобы предотвратить такие посягательства, важно помнить простые правила:
✅Никому и никогда не передавать коды из SMS-сообщений.
✅Не переходить по ссылкам из сообщений и не устанавливать программное обеспечение из непроверенных источников.
✅Разумно подходить к публикации в социальных сетях личной информации, ведь то, что для одного попытка поделиться горем, для другого может стать информацией, необходимой для начала преступления.
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